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PROCEDURY REAGOWANIA W PRZYPADKU WYSTAPIENIA
WEWNETRZNYCH | ZEWNETRZNYCH
ZAGROZEN FIZYCZNYCH W SZKOLE

1. Zagrozenia zewne¢trzne

Do najczesciej wystgpujacych zewngtrznych zagrozen fizycznych naleza: podejrzenie
podtozenia tadunku wybuchowego, podejrzenie otrzymania podejrzanej przesytki,
wlamanie do szkoty potaczone z kradzieza, agresywne zachowanie ucznia, wtargnigcie
osoby posiadajacej bron, wtargnigcie terrorysty do szkoly, zagrozenie wybuchem pozaru
lub wybuch pozaru, zagrozenie wybuchem gazu lub wybuch gazu, zagrozenie
niebezpiecznymi $rodkami chemicznymi lub biologicznymi, zagrozenie katastrofa
budowlang i zagrozenie sita zywiolowa.

W niemal kazdym zpowyzszych przypadkéw dochodzi do ogloszenia alarmu
i ewakuacji uczniow oraz personelu szkoty.

1.1 Ewakuacja w trakcie lekcji i przerwy — zasady postepowania po ogloszeniu alarmu
w szkole

Alarm lokalny w szkole jest jednym zkilku rodzajow alarméw, ktore mogg byc
oglaszane W konsekwencji  wystapienia zagrozen ekologicznych lub innych
spowodowanych dziatalno$cig cztowieka. Ma on na celu zapewnienie bezpieczenstwa
W razie zagrozenia zycia izdrowia mlodziezy przebywajacej na terenie szkoly.
Najczestszymi przyczynami, dla ktoérych moze zaj$¢ konieczno$¢ ogloszenia alarmu
w szkole, s3 zagrozenia zwigzane Z powstaniem pozaru, atakze mozliwos¢
rozprzestrzenienia na terenie szkoty niebezpiecznych substancji chemicznych lub
tadunkéw wybuchowych.

Procedura wezwania powinna odbywac si¢ zgodnie zZ ponizszym schematem:
1) wybranie numeru odpowiedniej stuzby. Po zgloszeniu si¢ dyzurnego operatora danej stuzby
podanie nastgpujacych informacji:
rodzaj stwierdzonego zagrozenia
nazwe | adres szkoty

telefon kontaktowy

a
b

c 1imig¢ i nazwisko oraz pelniong funkcje

d

e zrealizowane dotad dziatania w reakcji na zagrozenie

2) potwierdzenie przyjecie zgloszenia i zapisanie danych przyjmujacego zgloszenie.

1.1a PROCEDURA EWAKUACJI UCZNIOW IPRACOWNIKOW Z BUDYNKU
SZKOLY
CEL
Zapewnienie sprawnego przygotowania i przeprowadzenia bezpiecznej ewakuacji uczniow,
nauczycieli i pozostatych pracownikow w sytuacji wystapienia zagrozenia.



PRZEDMIOT I ZAKRES STOSOWANIA PROCEDURY

Okresla tryb postepowania oraz uprawnienia i odpowiedzialnosci oséb realizujacych
poszczegoblne etapy ewakuacji. Poczawszy od stwierdzenia ( mozliwo$ci wystapienia)
zdarzen majacych znamiona sytuacji zagrozenia, wskazujacych na koniecznos¢ podjecia
czynnosci zwigzanych z ewakuacja z budynku.

PODSTAWY URUCHAMIANIA PROCEDURY

o Pozar (gdy nieskuteczna jest likwidacja pozaru podrgcznymi srodkami
gasniczymi);

o Incydent bombowy (otrzymanie informacji o podtozeniu lub znalezienie
tadunku wybuchowego lub innego niebezpiecznego srodka);

o Niebezpieczenstwo skazenia powietrza (toksycznym srodkami
przemystowymi 1 innymi chemicznymi substancjami niebezpiecznymi,
rozprowadzonymi na terenie i/lub na terenie szkoty), jezeli czas dojscia
skazonego obloku powietrza przekracza 15 min.

o Zagrozenie katastrofg budowlang;

o Zagrozenie wybuchem gazu spowodowane awarig instalacji;

° Inne.

SPOSOB OGLASZANIA ALARMU
1. Alarmowanie o zagrozeniach odbywa si¢ w ramach:

l.a) wewngtrznego systemu alarmowania poprzez:
* ogloszenie alarmu
* uzycie dzwonka elektrycznego(wzglednie re¢cznego) -trzy dlugie
dzwonki

KOMUNIKAT O EWAKUACJI POWINIEN BYC SLOWNIE DOPROWADZONY DO
WSZYSTKICH OSOB ZNAJDUJACYCH SIE NA TERENIE SZKOLY.

. miejskiego systemu wykrywania i alarmowania poprzez:

» ogloszenie alarmu o kleskach zywiolowych i zagrozeniu srodowiska
» ogloszenie alarmu powietrznego
» ogloszenia alarmu o skazeniach

2. Sygnat alarmowy w razie pozaru moze wiaczy¢ kazdy, kto zauwazyt ogien, nie dajacy si¢
ugasi¢ podrecznymi srodkami gasniczymi lub inne niebezpieczenstwo bezposrednio zagrazajace
zdrowiu 1 Zyciu ucznidw 1 pracownikow. w innych przypadkach decyzj¢ podejmuje dyrektor
szkoty jego zastgpca lub osoba do niego upowazniona.

° Dzwonek elektryczny wykorzystywany jako sygnal alarmowy w szkole  znajduje si¢ na
parterze budynku w sekretariacie po lewej stronie. Nalezy recznie uzywacé przelacznika
z napisem ,, Dzwonek” w sposob zgodny
z brzmieniem dzwigku alarmowego obowiazujacego w szkole tj.



V. DROGI I PUNKTY EWAKUACYJNE SZKOLY

. Ewakuacjg kieruje dyrektor, z-ca dyrektora lub osoba do tego upowazniona.
. Opuszczajac budynek nalezy stosowac si¢ do znakow informacyjnych stanowiacych
o kierunku drég ewakuacji 1 wyjsciach ewakuacyjnych ze szkotly (strzatki na $cianach).

. W trakcie opuszczania budynku nalezy zadba¢, o sprawne i szybkie przemieszczanie si¢
uczniow w kierunku wyj$¢ ewakuacyjnych, w miar¢ mozliwosci prawg strong klatki
schodowej — umozliwi to swobodne poruszanie si¢ po kondygnacjach stuzbom
ratunkowym np. straz pozarna z wezami gasniczymi.

* W razie ewakuacji jest bezwzgledny zakaz schodzenia do szatni np. celem zabrania
odziezy!

« Ewakuacja odbywa sie w nastepujacy sposob i kolejnosci:

PIWNICA/SZATNIA — ewakuuje si¢ wyjsciem;

PARTER - ewakuuje si¢ wyjSciem;

SALA GIMN. - ewakuuje si¢ wyjsciem bocznymi drzwiami sali gimnastycznej;
I PIETRO - ewakuuje si¢ wyjsciem;

ITI PIETRO - ewakuuje si¢ po pierwszym pi¢trze;

IIT PIETRO - ewakuuje si¢ po drugim pigtrze;

W miar¢ mozliwosci ewakuacja odbywa si¢ w nastgpujacej kolejnosci:
« osoby znajdujace si¢ w najblizszym sasiedztwie zdarzenia;
» osoby znajdujace si¢ na kondygnacji powyzej niebezpiecznego zdarzenia;

* pozostate osoby.

Nastepnie poszczegolne poziomy klas udaja sie do punktu zbiorki (plan sytuacyjny
ewakuacji z budynku):

» przestrzeh za halg sportowa przy boisku szkolnym;

6. Punkt pomocy przedmedycznej znajduje si¢ w gabinecie pielegniarki szkolnej Iub na

punkcie zbidrki.
VL OGOLNE ZASADY EWAKUACJI
l. Scisle stosowa¢ si¢ do polecen przetozonych lub prowadzacych akcje ratownicza;
2. Wylaczy¢ i1 zabezpieczy¢ urzadzenia elektryczne i gazowe;
3. Zakonczy¢ prace sprzetu komputerowego oraz zabezpieczy¢ dane informatyczne przed
dostepem 0s6b niepowotanych;
4. Sprawdzi¢ pomieszczenia czy nie pozostaty w nich jakie$ osoby;

5. Wytypowane osoby do dziatan zabezpieczajacych ewakuacj¢ winny przystapi¢ do
wykonywania przypisanych im zadan;
6. Wszystkie osoby opuszczajace szkote powinny zabrac¢ rzeczy osobiste 1 przystapi¢ do
ewakuacji postepujac zgodnie z zaleceniami i udac si¢ na wyznaczone miejsce zbiorki ( zob. plan
sytuacyjny);
7. W trakcie opuszczania budynku swoim zachowaniem wplywaé na sprawny i spokojny
przebieg akcji, w sposob nie wywotujacy paniki;
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8.

Na miejscu ewakuacji nauczyciel z uczniami i pozostali pracownicy przebywaja do czasu

otrzymania stosownej informacji, co do powrotu do budynku i dalszej pracy i nauki.

9.

W przypadku pozaru drzwi iokna powinny zosta¢ zamknigte, a klucze pozostawione

w drzwiach.

10.

N

NG

W przypadku skazenia chemicznego drzwi 1 okna powinny by¢ otwarte.
VII. PRZYDZIAL OBOWIAZKOW I ORGANIZACJA DZIALANIA

DYREKTOR SZKOLY

podejmuje decyzje¢ o zakresie ewakuacji (pelnej czy czgsciowe));

uruchamia procedure ewakuacyjng przy pomocy radiowezla;

nadzoruje przestrzeganie ustalen zawartych w niniejszej procedurze;

nakazuje powiadomienie specjalistycznych stuzb ratowniczych;

nakazuje uruchomienie elementow zabezpieczenia procesu ewakuacji w szczegodlnosci:
ochrona dokumentacji szkoty, zabezpieczenie instalacji gazowej, wodnej i elektrycznej,
otwarcie wyj$¢ ewakuacyjnych;

wprowadza zakaz wejScia 1 wjazdu na teren szkoty osob postronnych;

zarzadza ewakuacj¢ samochodow z podworza;

wspotdziata ze specjalistycznymi stuzbami ratowniczymi.

PRACOWNICY TECHNICZNI I ADMINISTRACJI

informacj¢ o zagrozeniu natychmiast przekazuja do sekretariatu szkoty osobiscie lub za
posrednictwem innego pracownika szkoty;

wstrzymujg wejscie na teren szkoty;

otwierajg wyjscie ewakuacyjne na podwoérze oraz wahadlowe drzwi prowadzace do
glownego wyjscia;

w dalszej kolejnosci otwieraja brame prowadzacag na podworze szkolne, celem
umozliwienia ewakuacji samochodow;

uruchamiajg sygnal alarmowy dzwonkiem elektrycznym lub rgcznym;

sprawdzaja pomieszczenia szatni, nie udostepniajac ich uczniom;

pomagaja wyprowadzi¢ uczniow na zewnatrz budynku

wylaczaja, na polecenie dyrektora szkoty (w razie potrzeby bez polecenia), zawdr wodny,
gazowy 1 gtbwne bezpieczniki.

NAUCZYCIEL - sprawujacy opieke
sprawuje opieke tylko nad klasg (grupa), z ktora prowadzi zajecia lub z klasg , z ktora
rozpoczyna zaje¢cia — jesli ewakuacji odbywa si¢ w trakcie przerwy;

Il.
M.
V.

VI.
VII.

VIII.

Xl.

oglasza alarm dla uczniow danej klasy;

nakazuje zabranie tylko osobistych rzeczy;

nakazuje i nadzoruje przebieg ewakuacji podopiecznych;

przekazuje informacj¢ o miejscu zbiodrki dla danej klasy ;

przelicza stan osobowy klasy(grupy) w chwili opuszczania sali lekcyjnej;

wychodzac z sali jako ostatni, pozostawiaja drzwi domkni¢te z kluczem w zamku !
na miejscu zbidrki obowigzkowo sprawdza obecnos$¢ wsrod ucznidw, a nastgpnie
sprawdza ich stan zdrowia;

w przypadku braku ucznia, nalezy natychmiast ten fakt zglosi¢ najblizszemu
przedstawicielowi stuzb ratowniczych;

w przypadku stwierdzenia lub zgloszenia urazéw lub problemoéw zdrowotnych,
nalezy: doprowadzi¢ ucznia do punktu pomocy, poinformowaé dyrektora szkoty,
udzieli¢ pierwszej pomocy i w razie potrzeby wezwac pogotowie ratunkowe;
niedopuszczalne jest zezwolenie na rozej$cie si¢ ucznidow (podopiecznych) do
domow, bez wczesniejszego powiadomienia o zdarzeniu rodzicow;
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1)
2)
3)
4)
5)
6)
7)
8)
9)

NAUCZYCIEL — nie sprawujacy opieki

wspomaga nauczycieli w kierowaniu uczniéw do wyjsc¢;

kontroluje pomieszczenia inne, niz sale lekcyjne, w ktorych moga przebywac ludzie np.
toalety, bufet.

w miar¢ potrzeb 1 mozliwosci zabieraja ze soba dokumentacj¢ szkolng np. dzienniki
z pokoju nauczycielskiego;

kieruje ruchem o0s6b opuszczajacych budynek, ze szczegdlnym uwzglgdnieniem, aby
przebiegat bezposrednio w kierunku wyj$¢ ewakuacyjnych.

PIELEGNIARKA SZKOLNA

w zaleznosci od zagrozenia prowadzi punkt pomocy przedmedycznej w gabinecie na
w punkcie zbidrki.

zabiera ze sobg niezbedng ilo$¢ srodkdéw 1 materiatdéw medycznych.

SEKRETARIAT SZKOLY I KSIEGOWOSC

zabezpiecza dokumentacje szkoty przed osobami trzecimi i przygotowuje ja na wypadek
koniecznosci ewakuacji;

zabezpiecza sprzet komputerowy przed mozliwoscia utraty danych.

zgodnie z decyzja dyrektora powiadamia odpowiednie stuzby ratownicze:
Policja 997

Straz Pozarna 998

Pogotowie Ratunkowe 999

Europejski Telefon Alarmowy obowigzujacym na terenie catej Unii Europejskiej 112
Pogotowie Energetyczne 991

Pogotowie Gazowe 992

Pogotowie Cieptownicze 993

Pogotowie Wodno-Kanalizacyjne 994

Wojewodzkie Centrum Zarzadzania Kryzysowego 987 [1 Infolinia Policji (polaczenie
bezptatne) 800 120 226.

UCZNIOWIE
1) stuchaja i wykonujg doktadnie polecenia nauczyciela

2) sa opanowani, nie ulegaja panice

3) po przerwaniu zaje¢¢ udajg si¢ na miejsce zbiorki wraz z klasg drogg wskazywang
przez nauczyciela

4) pomagaja osobom stabszym
5) bezwzglednie podporzadkowujg si¢ osobom funkcyjnym

6) nie lekcewaza zagrozenia, nawet wowczas, gdy nie zagraza bezposrednio.

1.2 Wtargniecie napastnika (terrorysty)’ do szkoly

Ponizsze rekomendacje odnoszg si¢ do niezbednej reakcji nauczyciela i dotycza sytuacji
wtargniecia napastnika z niebezpiecznym narzedziem lub bronig, ktéry strzela do osob
znajdujacych si¢ na korytarzu i w salach lekcyjnych, tzw. aktywny strzelec.

1 Terrorysta - osoba postugujaca sie bronia, ktéra eliminuje lub prébuje wyeliminowa¢ osoby znajdujace sie na
okreslonym obszarze, w obiekcie lub budynku. 2 SPE - specjalnymi potrzebami edukacyjnymi
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I. Sytuacja wtargnigcia napastnika z niebezpiecznym narze¢dziem lub bronig.

1.0Ukryj sig, zamknij drzwi na klucz (zabarykaduj sig), jesli nie zdazytes$ uciec.

2.0JWycisz i uspokdj uczniow.

3.[0Zaopiekuj si¢ uczniami, ktérzy szczegdlnie potrzebuja pomocy (np. silnie reaguja na stres).
4.[1Kaz bezwzglednie wyciszy¢, wylaczy¢ telefony.

5.0Poinformuj dyrektora szkoly, wysylajac informacje tekstowa O zaistniatej sytuacji oraz
w ktorej sali jestes.

6.00Poinformuj policj¢ wysytajac informacjg¢ tekstowa - SMS 0 zaistnialej sytuacji

7.0Zaston okno, zgas swiatto.

8.[1Zejdz z linii strzatu, potdz si¢ na, nie przemieszczaj sig.

9.00Jezeli padng strzaty, nie krzycz.

10.00Nie otwieraj nikomu drzwi - oddzialy policji w przypadku takiej konieczno$ci same
otworzg drzwi.

Il. W przypadku bezposredniego kontaktu z napastnikami:

1.00Wykonuj bezwzglednie polecenia napastnika.

2.[1Na zadanie terrorystow oddaj im przedmioty osobiste, np. telefon - wszelkie proby oszukania
napastnikow moga zakonczy¢ si¢ Smiercig osoby oszukujacej

3.0Unikaj kontaktu wzrokowego z napastnikiem.

4.[1Nie odwracaj si¢ plecami do napastnika

5. Pytaj zawsze 0 pozwolenie, np. gdy chcesz si¢ zwrdci¢ do uczniow

6. Uspokoj ucznidw, zawsze zwracaj si¢ do nich po imieniu.

7.0Poinformuj napastnika o uczniach ze schorzeniami

1.3 Podlozenie ladunku wybuchowego
Przez materiat wybuchowy rozumiemy zwigzek chemiczny lub mieszaning kilku
zwigzkow chemicznych, ktora jest zdolna w odpowiednich warunkach do gwaltowne;j
reakcji chemicznej i ktorej towarzyszy wydzielenie wielkiej liczby produktow gazowych
W postaci wybuchu (detonacji lub deflagracji). Okreslenie tadunek materialu
wybuchowego oznacza okreslong ilos¢ materialu wybuchowego przygotowanego do
wysadzenia.

Otrzymanie informacji o podtozeniu tadunku wybuchowego:

1. Otrzymanie informacji o podtozeniu tadunku wybuchowego:

1. Prowadzac rozmowe Z osobg informujaca 0 podtozeniu tadunku wybuchowego zapamigtaj

jak najwigkszg 1los¢ szczegotow

2. Zapisz natychmiast wszystkie uzyskane lub zapamigtane informacje.
3. Poinformuj niezwtocznie 0 otrzymaniu zgltoszenia dyrektora szkoty.
4) Po ustyszeniu sygnatu 0 podtozeniu tadunku wybuchowego stosuj si¢ do planu ewakuacji
5) Bezwzglednie wykonuj polecenia osoby kierujacej sytuacja kryzysowa lub funkcjonariuszy
stuzb .

Il. W przypadku podejrzenia otrzymania podejrzanej przesylki (podejrzany pakunek to
przesylka z fadunkiem wybuchowym lub nieznana substancja):

1) Odizoluj miejsce znajdowania si¢ podejrzanego pakunku.

2) Nie dotykaj, nie otwieraj i nie przesuwaj podejrzanego pakunku.



3) Poinformuj o stwierdzeniu pakunku dyrektora szkoty.

4) Po ustyszeniu sygnatu 0 podtozeniu tadunku wybuchowego rozpocznij ewakuacje zgodnie
z planem ewakuacji

5) Bezwzglednie wykonuj polecenia osoby kierujgcej sytuacjg kryzysowa lub funkcjonariuszy
stuzb.

1.4 Podlozenie podejrzanego pakunku

Podejrzany pakunek to przesytka z fadunkiem wybuchowym lub nieznang substancja.
w przypadku podejrzenia jej otrzymania:

* QOdizolowaé¢ miejsce znajdowania si¢ podejrzanego pakunku - nalezy zatozy¢, ze
podejrzany pakunek jest tadunkiem wybuchowym, dopoki taka ewentualno$¢ nie zostanie
wykluczona

= Nie dotykaé, nie otwieraé¢ inie przesuwaé¢ podejrzanego pakunku - w przypadku
fadunku wybuchowego moze on eksplodowac w trakcie proby manipulowania

»  Okryé pakunek w przypadku stwierdzenia wydobywania sie z niego innej substancji
(tylko jezeli czas na to pozwala) - okrycie pakunku w przypadku wycieku nieznanej
substancji moze ograniczy¢ rozprzestrzenianie si¢ substancji

= Poinformowaé o0 stwierdzeniu pakunku osobe odpowiedzialng za uruchomienie
procedury - osoba odpowiedzialna moze zarzadzi¢ ewakuacje catosci personelu szkoty

= Po uslyszeniu sygnalu o0 podlozeniu ladunku wybuchowego rozpoczaé¢ ewakuacje
zgodnie z planem ewakuacji - ewakuacja musi by¢ rozpoczgta niezwlocznie po
ogloszeniu odpowiedniego sygnatu. Ewakuacja ma na celu ochron¢ personelu przed
skutkami ewentualnej eksplozji tadunku

* Nie uzywaé telefonu komorkowego - cksplozja ladunku moze zosta¢ zainicjowana
falami emitowanymi przez telefon komorkowy

= Bezwzglednie wykonywaé polecenia osoby Kkierujacej sytuacja kryzysowa lub
funkcjonariuszy shuzb - w trakcie uruchomienia procedury niezbedna jest dyscyplina
i niezwloczne wykonywanie wszystkich polecen osoby kierujacej sytuacja kryzysowa

= W miejscu ewakuacji policzyé wszystkie dzieci ipoinformowa¢ osobe
odpowiedzialng za Kierowanie dzialaniami kryzysowymi - szybkie sprawdzenie
obecnosci wszystkich dzieci, ulatwi zakonczenie ewakuacji catosci personelu szkoty

= Poinformowaé rodzicow o miejscu odbioru dzieci i drodze dojazdu - informacja ta
pozwoli rodzicom na sprawny odbior dzieci inie spowoduje blokowania drog
ewakuacyjnych



1.5 Wypadek skazenia chemicznego lub biologicznego szkoly

Przez zagrozenie chemiczne rozumiemy uwolnienie niebezpiecznych dla ludzi
i srodowiska pierwiastkow chemicznych oraz ich zwigzkéw, mieszanin lub roztworow
wystepujacych  w srodowisku lub powstatych w wyniku dziatalnosci cztowieka.
Zagrozenie moze wynika¢ takze 2z stosowania broni biologicznej (bron B, bron
bakteriologiczna). wbroni B tadunki bojowe sa wypelnione mikroorganizmami
chorobotworczymi: bakteriami (waglik, bruceloza etc.) wirusami (ospy, goraczki
krwotocznej, zapalenia mozgu, wirusa HIV), toksynami (rycyna, toksyna otulinowa),
grzybami lub pierwotniakami.

SYTUACJA, GDY NASTAPILO SKAZENIE SZKOLY (SZKOLA OTRZYMUJE
INFORMACJE O MOZLIWYM SKAZENIU SUBSTANCJA
CHEMICZNA/BIOLOGICZNA - NP. TELEFON O ZAMIARZE ATAKU).

Nalezy wowczas:

zaalarmowa¢é wszystkich przebywajacych na terenie szkoly, a osoby przebywajace na
zewnatrz ewakuowa¢ do budynku szkoly przemieszczajac si¢ pod wiatr oraz
poprzecznie do kierunku wiatru

natychmiast po ogloszeniu alarmu powiadomi¢ odpowiednie stuzby - policje, straz
pozarng, pogotowie ratunkowe, kladac szczegdlny nacisk na zawarcie Wwtym
powiadomieniu informacji o charakterze potencjalnego ataku

w budynku - szkole, zamkng¢ iuszczelni¢ okna, drzwi, otwory wentylacyjne,
wylaczy¢ klimatyzacje

w miar¢ mozliwosci gromadzi¢ podreczne Srodki ratownicze iodtrutki - maski
pylowe, gaze, wateg, kwas octowy, sok cytrynowy, oliwe jadalna, wode, wode utleniona,
mydto, olej parafinowy, srodki pobudzajace krazenie, spirytus do zmywania skory

przygotowaé¢ wilgotne tampony do ochrony drég oddechowych, na wypadek
przenikniecia Srodka biologicznego lub chemicznych do wnetrza pomieszczen czgsta
zmiana tamponu lub nawilzanie go woda zabezpiecza przed nadmiernym pochfanianiem
substancji

powstrzymac si¢ od picia, spozywania posilkow, palenia oraz prac wymagajacych
duzego wysitku

do chwili odwolania alarmu lub zarzadzenia ewakuacji nie wolno opuszczaé
uszczelnionych pomieszczen, przebywa¢ w poblizu okien iinnych otworow
wentylacyjnych

oczekiwa¢ na pojawienie si¢ odpowiednich sluzb i postepowaé zgodnie
z otrzymanymi od nich wytycznymi.



SYTUACJA, GDY SZKOLA ZOSTALA SKAZONA SUBSTANCJA
CHEMICZNA/BIOLOGICZNA, A ZAGROZENIE ZOSTALO WYKRYTE
POZNO, NP. GDY POJAWILY SIE OBJAWY REAKCJI NA SUBSTANCIJE
LUB/I OGNISKA ZACHOROWAN:

Nalezy wtedy:

* nie dotyka¢ i nie wachaé¢ podejrzanych przedmiotow, nie sprzata¢ proszku, nie
Scieraé cieczy

= powiadomi¢ osobe odpowiedzialna w szkole za zarzadzanie kryzysowe - dyrektora,
zastgpce dyrektora, osobe upowazniong przez dyrekcje

= przykry¢ substancje¢ np. kocem, aby zapobiec jej rozprzestrzenianiu si¢
= pozamykacé okna oraz drzwi | wylaczy¢ klimatyzacje, nie dopusci¢ do przeciagow

= opusci¢ pomieszczenie, W ktorym wykryto/stwierdzono obecno$¢ podejrzanej
substancji i nie wpuszczaé do niego innych oséb

= oglosi¢ alarm i wszystkich uczniow, nauczycieli oraz pracownikéw znajdujacych
si¢ bezposSrednio poza budynkiem, aprzebywajacych na terenie szkoly
ewakuowac¢ do wnetrza szkoly

= natychmiast po ogloszeniu alarmu powiadomi¢ odpowiednie stuzby - policje, straz
pozarng, pogotowie ratunkowe, kladac szczegdlny nacisk na zawarcie wtym
powiadomieniu informacji o charakterze potencjalnego zagrozenia

= w szkole zamkna¢ i uszczelni¢ okna, drzwi, otwory wentylacyjne, wylaczy¢
klimatyzacj¢ a budynek szkoly wraz ze wszystkimi obecnymi wewnatrz osobami
odizolowa¢ od bezposredniego otoczenia przygotowujac si¢ do ewentualnej
kwarantanny

= oczekiwa¢ na pojawienie si¢ odpowiednich sluzb ipostepowa¢ zgodnie
z otrzymanymi od nich wytycznymi.

2. Zagrozenia wewnetrzne

Do najwazniejszych zagrozen wewngtrznych W szkole naleza: agresywne zachowania
ucznia oraz zjawisko tzw. fali, korzystanie przez ucznidéw z substancji psychoaktywnych,
kradziez  lub wymuszenia pienigdzy lub przedmiotow wartosciowych, pedofilia,
pornografia, prostytucja, picie alkoholu, wypadek lub czyn karalny dokonany przez
ucznia.

10



Dzialania w szkole

Nie nalezy bagatelizowaé zadnego sygnatu $wiadczacego 0 fakcie zaistnienia

1. | zagrozenia. Nalezy przeciwdziata¢ temu zjawisku na mozliwie wczesnym etapie jego
powstawania.
Nalezy da¢ mozliwos¢ wuczniowi poinformowania nauczyciela Iub pedagoga
2. | 0 zaistniate] sytuacji zwigzanej Z czynno$cig niebezpieczng, budujac atmosfere
zaufania.
3 Nalezy wyciggac¢ konsekwencje W stosunku do osdb dopuszczajacych si¢ czynow
" | zabronionych.
W ramach dziatan profilaktycznych podczas lekcji wychowawczych, przy wspolpracy
4. | z ekspertami i specjalistami, nalezy informowa¢ uczniow 0 skutkach i konsekwencjach
zwigzanych z zagrozeniami W Szkole jak i poza nig.
Nalezy tworzy¢ przyjazne $srodowisko pracy i nauki poprzez sprawiedliwe ocenianie,
5. | jasne, czytelne, sprawiedliwe normy, przyjazny nadzor nad uczniami, sprawna
organizacj¢ zycia szkolnego.
6 Nalezy podejmowac¢ dzialania integrujace zespoty klasowe, poznawanie si¢ uczniow,
" | sprzyjajace budowie pozytywnych relacji w klasie.
Nalezy budowac relacje na autorytecie nauczyciela: nauczyciel powinien jasno
7 okresli¢ zasady pracy iwymagania wobec uczniéw, prowadzi¢ lekcje W sposdb
" | zrozumiaty, szanowa¢ ucznia iudziela¢ mu wsparcia, sprawowaé kontrole w klasie
I interweniowaé W razie zachowania naruszajgcego normy.
Nalezy diagnozowac¢ sytuacje W Szkole w kontekscie wystepowania zagrozen
8. | wewnetrznych w placowce, przeciwdziatania iusuwania oraz monitorowac postepy
i efekty wprowadzonych dziatan.
Niezbedna jest edukacja profilaktyczna jako forma merytorycznego wsparcia
9. | wzakresie rozwigzywania probleméw kierowana do nauczycieli, 0s6b
wspotpracujgcych z uczniami i rodzicoHw.
10.| Nalezy organizowa¢ rozmowy, pogadanki i dyskusje z rodzicami.

Odpowiedzialno$§¢ przed Sadem Rodzinnym idla Nieletnich ponosza osoby, ktore
w chwili popehienia czynu ukonczyty 13 lat, jednak taki czyn nie stanowi przestepstwa,
a jedynie jest to czyn karalny, a sprawca podlega stosowaniu $rodkow wychowawczych
przewidzianych w ustawie 0 postepowaniu W sprawach nieletnich.

Ponizej opisano procedury postgpowania W przypadku wystapienia W szkole przypadkow
najczescie] wystepujacych fizycznych zagrozen wewnetrznych:

2.1 Procedura postepowania na wypadek wystapienia agresywnych zachowan w szkole

1.

Powiedz stanowczo i dobitnie, ze nie
wyrazasz zgody na takie zachowanie. Stosuj krotkie komunikaty (np. ,,przestan”,
»Zatrzymaj si¢”, ,,stop”).
Na tyle ile to mozliwe zadbaj 0 to, aby uniemozliwi¢ dalszy kontakt mi¢dzy uczniami
(odizolowanie).
Powiadom natychmiast:
- dyrektora;
- pielggniarke;
11



7.
8.

- pedagoga/psychologa;

-wychowawce;

- rodzicow/opickunow prawnych agresora i ofiary.

W przypadku zagrozenia zdrowia lub zycia powiadom: pielegniarke szkolng i/lub
pedagoga/psychologa, dyrektora szkoty, ktorzy natychmiast wezwg karetke (nawet bez
uzyskania zgody rodzicow).

Dalsze decyzje o ewentualnym leczeniu dziecka, podejmujg rodzice/opickunowie prawni.
Pedagog/psycholog i wychowawcy klas przeprowadzaja rozmowy osobno z rodzicami
(opiekunami prawnymi) obydwu stron oraz ze sprawca I ofiarg. Z rozméw sporzadzaja
notatke.

Pedagog/psycholog szkolny udziela pomocy terapeutycznej ofierze przemocy.

W przypadku agresji fizycznej poczucia bezpieczenstwa, nalezy przeprowadzi¢ rozmowe
ze $wiadkami i sporzadzi¢ notatki.

Agresje ze skutkami pobicia - szkota kieruje sprawg na Policj¢, od postepowania ktorej zaleza
dalsze losy sprawcy przemocy. Wobec agresora stosuje si¢ konsekwencje przewidziane
W statucie i/lub regulaminie szkoty.

2. Agresja stlowna

Nalezy bezzwltocznie podjaé dziatania majace na celu powstrzymanie i wyeliminowanie
tego zjawiska

Nalezy powiadomi¢ wychowawece klasy i/lub dyrektora, pedagoga/psychologa.

Wychowawca (pedagog lub psycholog) przeprowadza rozmowe Z uczniem majaca na
celu wyjasnienie okoliczno$ci zdarzenia. Rozmowe 2z ofiarg iagresorem nalezy

przeprowadzi¢ osobno.

Wychowawca (pedagog/psycholog) przeprowadza rozmowe ze sprawcg i ofiarg w celu
ustalenia okoliczno$ci zdarzenia, ustala wraz ze sprawca forme zado$éuczynienia.

O zaistnialym zdarzeniu nalezy poinformowaé¢ rodzicéw/opiekunow prawnych
uczestnikow zdarzenia.

Pedagog/psycholog szkolny powinien udzieli¢ pomocy terapeutycznej ofierze przemocy,
wskaza¢, jak nalezy rodzi¢ sobie w kontaktach z innymi,

W przypadku agresji fizycznej poczucia bezpieczenstwa | wsparcia wymagaja roOwniez
swiadkowie ataku. Nalezy przeprowadzi¢ rozmowg ze $Swiadkami przemocy, wyjasni¢
im pojgcie agresji, przypomnie¢ normy izasady reagowania na przemoc, ustali¢
dziatania w podobnych przypadkach.

W powaznych przypadkach np. uzyskania informacji 0 popelnieniu przestgpstwa
Sciganego zurzedu lub przestgpstwa $ciganego na wniosek poszkodowanego
powiadamiana jest Policja.

Wobec ucznia przejawiajacego zachowania agresywne stosuje si¢ konsekwencje
przewidziane w statucie lub regulaminie szkoty
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Obowigzki pracownikow szkoly
Nalezy:

[1 zapoznaé si¢ z czynnosciami realizowanymi w trakcie uruchamiania procedury.

bra¢ udziat w treningach i szkoleniach z zakresu stosowania procedury.
mie¢ zapisane numery telefonow os6b odpowiedzialnych za uruchomienie procedury
zna¢ swoje zadania na wypadek uruchomienia procedury.

szkoli¢ ucznidéw W zakresie postepowania na wypadek uruchomienia procedury.

stosowac si¢ do polecen osoby zarzadzajacej sytuacja kryzysowa.

2.2 Procedura postegpowania na wypadek znalezienia wszkole substancji
psychoaktywnych

Sposob dzialania

1. w przypadku znalezienia podejrzanej substancji odurzajacej na terenie szkoty, nalezy:

zachowa¢ szczegolne srodki ostroznosci

zabezpieczy¢ substancje przed dostepem do niej uczniow oraz ew. jej
zniszczeniem

powiadomi¢ dyrektora szkoty, ktory powiadamia Policj¢
ustali¢ (jezeli to mozliwe), do kogo znaleziona substancja nalezy

przekaza¢ Policji zabezpieczong substancje oraz informacj¢ 0 zaistniatej sytuacji

opracowac i prowadzi¢ projekty edukacyjne dot. w/w problematyki

2. w przypadku podejrzenia ucznia o posiadanie srodkow odurzajacych nalezy:

odizolowa¢ ucznia od pozostatych uczniow w klasie
powiadomi¢ pedagoga/psychologa szkolnego
powiadomi¢ dyrektora szkoty, dyrektor powiadamia Policjg

zazada¢ od ucznia W obecnosci innej osoby/pedagoga przekazania posiadanej substancji

zazada¢ od ucznia pokazania zawartosci plecaka oraz zawartosci
Kieszeni

powiadomi¢ rodzicow/prawnych opiekunéw ucznia

poinformowac¢ rodzicoOw 0 obowigzujacych procedurach w
szkole/placowce

przeprowadzi¢ z uczniem w obecnos$ci rodzicow / opiekundéw prawnych dziecka rozmowe
0 zlamaniu obowigzujacego prawa szkolnego W dalszej kolejnos$ci nalezy obja¢ ucznia
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dziataniami profilaktycznymi lub wychowawczymi. Wsparcia nalezy udzieli¢ rowniez
rodzicom/opiekunom prawnym ucznia.

[ podja¢ wraz z rodzicami dziatania profilaktyczne w zakresie posiadania i
rozprowadzania $rodkow odurzajacych.

3. w przypadku rozpoznania stanu odurzenia ucznia alkoholem:

» powiadomi¢ wychowawcg klasy ucznia

» odizolowac ucznia od pozostatych uczniow w klasie

» powiadomi¢ pedagoga/psychologa szkolnego

= przekaza¢ ucznia pod opieke pielggniarki/pedagoga szkolnego

» powiadomi¢ dyrektora szkoly 0 zaistniatej sytuacji

* powiadomi¢ rodzicOw ucznia z prosba 0 przybycie do szkoty/placowki

» poinformowaé rodzicow 0 obowigzujacej W szkole procedurze postepowania na wypadek
znalezienia w szkole substancji
psychoaktywnych. w dalszej kolejnosci nalezy obja¢ ucznia dziataniami profilaktycznymi
lub wychowawczymi. Wsparcia nalezy udzieli¢ réwniez rodzicom/opiekunom prawnym
ucznia.

» przeprowadzi¢ rozmowe Z rodzicami wskazujac argumenty dla zagrozenia zdrowia, wskazac
dzialania, instytucje mogace stuzy¢ pomoca W zaistniatej sytuacji.

* powiadomi¢ wlasciwe instytucje zajmujace si¢ zdrowiem ucznia.

4. w przypadku rozpoznania stanu odurzenia ucznia narkotykami:

» przekaza¢ uzyskang informacj¢ wychowawcy klasy

» poinformowac pielegniarke/pedagoga szkolnego

* w momencie rozpoznania odizolowa¢ ucznia od pozostatych uczniow w klasie
= przekaza¢ ucznia pod opieke pielegniarki/pedagoga szkolnego

» poinformowac¢ dyrektora szkoty 0 zaistnialej sytuacji

= wezwac do szkoty rodzicoOw/prawnych opiekundéw ucznia

= przekaza¢ rodzicom informacj¢ 0 obowigzujacej procedurze postgpowania

» przeprowadzi¢ rozmowe z rodzicami oraz z uczniem.

= zobowigza¢ rodzicow do pomocy dziecku W odstgpieniu odurzania si¢, wskaza¢ dziatania,
instytucje mogace stuzy¢ pomoca W zaistniatej sytuacji.

= opracowa¢ dziatania profilaktyczne lub wychowawcze pracy z dzieckiem
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. wdrozy¢ program wychowawczo-profilaktyczny. Monitorowaé i ewaluowac efekty
powiadomi¢ wlasciwe instytucje zajmujace si¢ zdrowiem ucznia.

5. w przypadku rozpoznania stanu odurzenia ucznia ,,dopalaczami”:

» przekaza¢ uzyskang informacj¢ wychowawcy klasy

* w momencie rozpoznania odizolowa¢ ucznia od pozostatych uczniow w klasie
* poinformowac pedagoga/psychologa szkolnego

» przekaza¢ ucznia pod opieke pielegniarki/pedagoga szkolnego

= poinformowa¢ dyrektora szkoty 0 zaistniatej sytuacji

= wezwac karetke pogotowia ratunkowego

= wezwac do szkoty rodzicéw/prawnych opiekundéw ucznia

= przekaza¢ rodzicom informacj¢ 0 obowigzujacej procedurze postgpowania

» przeprowadzi¢ rozmowe Z rodzicami oraz z uczniem w ich obecnosci lub indywidualnie
w celu wyciszenia emocji

» udzieli¢ pomocy i zobowigza¢ rodzicéw do pomocy dziecku w odstgpieniu od odurzania
si¢

= opracowaé dziatania profilaktyczne lub wychowawcze pracy z dzieckiem

» wdrozy¢ program wychowawczo-profilaktyczny. Monitorowa¢ i ewaluowac efekty

powiadomi¢ wlasciwe instytucje zajmujace si¢ zdrowiem ucznia.

6. w przypadku odmowy wspélpracy przez rodzicow:

» szkota pisemnie powiadamia 0 zaistniatej sytuacji Sad Rodzinny lub Policje
» powiadomione instytucje wdrazaja obowigzujace procedury postepowania
» szkota wspotpracuje z instytucjami w zakresie pomocy i wsparcia ucznia
» szkota udziela informacji i przekazuje dotychczasowe sposoby postepowania z uczniem
= szkota wspodtpracuje z Osrodkiem Wychowawczym, w ktérym umieszczono ucznia
szkota monitoruje ucznia do czasu osiggni¢cia przez niego petnoletniosci
Obowiazki pracownikow szkoly
Nalezy:
= zapozna¢ si¢ ze skutecznymi dziataniami profilaktycznymi.

= zapozna¢ si¢ Z rodzajami i wygladem $rodkéw odurzajacych.

» zapoznaé si¢ z symptomami wskazujacymi na odurzenie narkotykiem.
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= zapozna¢ si¢ Z symptomami naduzycia alkoholu.

= zapozna¢ si¢ Z symptomami zachowania dealerow srodkéw odurzajacych.

* prowadzi¢ regularnie zajecia z zakresu zagrozenia zdrowia srodkami niebezpiecznymi.

» prowadzi¢ systematyczne zajecia Z zakresu stosowania obowigzujgcego W szkole Prawa.
= realizowa¢ projekty edukacyjne z uczniami 0 wspotczesnych zagrozeniach

= prowadzi¢ cykliczne szkolenia dla rodzicéw 0 zagrozeniach zdrowia dzieci.

= prowadzi¢ ciagla obserwacj¢ uczniow w kontekscie ich zdrowia i bezpieczenstwa.

* pozna¢ nazwy instytucji pomocowych zajmujacych si¢ uzaleznieniami

» zapoznawac si¢ ¢ na biezgco z przepisami obowigzujgcego Prawa w zakresie zdrowia
| bezpieczenstwa uczniow

2.3 Procedura postgpowania na wypadek wystapienia kradziezy lub wymuszenia pieni¢dzy lub
przedmiotow wartosciowych

Sposob dzialania

1.[00soba, ktéra wykrylta kradziez, winna bezzwlocznie powiadomi¢ dyrektora szkoty
2.[0Nalezy przekaza¢ sprawce czynu (o ile jest znany i przebywa na terenie szkoty) pod opieke
pedagoga szkolnego lub dyrektora szkoty

3.[0Nalezy zabezpieczy¢ dowody przestepstwa tj. przedmiotdéw pochodzacych z kradziezy lub
wymuszenia i przekazanie ich Policji

4.[1Nalezy zazadaé, aby uczen przekazal skradziong rzecz, pokazal zawarto$¢ torby szkolnej
oraz kieszeni we wlasnej odziezy oraz przekazal inne przedmioty budzacych podejrzenie co do
ich zwigzku z poszukiwang rzecza - W obecnosci innej osoby, np. wychowawcy klasy, pedagoga
szkolnego, psychologa, dyrektora lub innego pracownika szkoly (nalezy pamigtac, ze pracownik
szkoly nie ma prawa samodzielnie wykona¢ czynnosci przeszukania odziezy ani teczki ucznia.
Moze to zrobi¢ tylko Policja

5.00We wspolpracy z pedagogiem szkolnym nalezy ustali¢ okolicznosci czynu

I. Dyrektor szkoty winien wezwac rodzicéw (opiekundw prawnych) sprawcy
i przeprowadzi¢ rozmowy z uczniem w ich obecnosci. Nalezy sporzadzi¢ notatke z tej
rozmowy podpisang przez rodzicow
Il. Nalezy powiadomi¢ Policje.
sprawca winien dokonaé¢ zado$¢éuczynienia poszkodowanemu w kradziezy
Obowiazki pracownikow
 Zapoznanie si¢ Z czynnos$ciami realizowanymi w trakcie uruchamiania procedury

« Wazigcie udziatu w treningach i szkoleniach z zakresu stosowania procedury

« Posiadanie - dostepnych wkazdej chwili — numerdéw telefonéw 0sob
odpowiedzialnych za uruchomienie procedury

2.4 Procedura postepowania na wypadek wystapienia pedofilii w szkole

Sposéb dzialania
Nalezy bezzwlocznie podja¢ dziatania majace na celu powstrzymanie tego zjawiska.
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« w pierwszym kroku po stwierdzeniu zagrozenia nalezy powiadomi¢ dyrektora oraz
pedagoga/psychologa szkolnego

« w przypadku potwierdzenia informacji 0 pojawianiu si¢ 0sob obcych, zaczepiajagcych
uczniow, nalezy bezzwtocznie powiadomic¢ najblizsza placowke Policji

* nastgpnie dyrektor szkoty winien przekaza¢ pracownikom szkoty informacje
0 stwierdzonym zagrozeniu

« wychowawcy klas oraz pedagogowie szkolni winni podja¢ dziatania profilaktyczne
wsrod ucznidow W celu wskazania potencjalnego zagrozenia oraz wskazania
mozliwych form przekazania informacji o osobach, ktore moga stwarza¢ zagrozenie

» w przypadku stwierdzenia, ze uczef byt molestowany, bezzwlocznie powinni zosta¢
powiadomieni  rodzice/prawni  opiekunowie ucznia oraz policja wcelu
przeprowadzenia czynnosci sprawdzajacych, ktore umozliwig ustalenie sprawcy
molestowania

« wychowaweca lub pedagog/psycholog szkolny przeprowadza indywidualng rozmowe
Z uczniem (w obecnosci rodzicow ustala przyczyny i okoliczno$ci zdarzenia)

» dyrektor winien wezwac¢ do szkoty rodzicow/prawnych opiekunéw ucznia

* wychowawca lub pedagog/psycholog szkolny winien przeprowadzi¢ rozmowe
z rodzicami/prawnymi opiekunami ucznia sprawcy na temat zdarzenia

Dyrektor szkoty w porozumieniu zrodzicami/prawnymi opiekunami ustali dzialania
zudzialem psychologa dzieciecego lub pedagoga w celu zapewnienia opieki na
uczennicg/uczniem

2.5 Procedura postepowania na wypadek wystapienia przypadkéow
rozpowszechniania pornografii w szkole przez ucznia

Sposob dzialania

W  przypadku powzigcia przez nauczyciela/rodzica lub inng osobg informacji
0 rozpowszechnianiu przez ucznia pornografii  w Internecie, w szkole nalezy
bezzwlocznie powiadomi¢ dyrektora szkoty, ktéry z kolei powiadamia administratora
sieci 0 zaistniatym zdarzeniu.

w przypadku, gdy uczen przekazuje informacj¢ 0 osobach, ktore pokazywaly materiaty
pornograficzne, konieczne jest zapewnienie anonimowo$ci W celu uniknigcia
ewentualnych konsekwencji, ktore moga by¢ zwigzane z przemoca skierowang wobec
tego ucznia przez sprawcow zdarzenia.

Wychowawca klasy i pedagog szkolny winien podjaé¢ dziatania profilaktyczne wsrod
ucznidow W celu wskazania zagrozen, jakie niesie za sobg upublicznianie materiatow
0 charakterze pornograficznym oraz wskazania mozliwych konsekwencji tego typu
dziatan.

Dyrektor winien wezwac¢ do szkoty rodzicow/prawnych opiekundéw ucznia, ktory
rozpowszechniat materialy pornograficzne.

Dyrektor wraz z wychowawca lub pedagog/psycholog szkolny winien przeprowadzié
rozmowg Z rodzicami/prawnymi opiekunami ucznia sprawcy na temat zdarzenia.
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2.6 Procedura postepowania w sytuacji wystapienia przypadkow niepokojacych
zachowan seksualnych uczniow w szkole

Nauczyciel lub inny pracownik szkoty pracownik powinien powiadomi¢ wychowawce
klasy i/lub pedagoga/psychologa szkolnego o przypadkach niepokojacych zachowan
seksualnych uczniéw w szkole, ajezeli jest ich $wiadkiem, Zzgda od ucznia zaprzestania
czynnosci | podejmuje z nim rozmowg wychowawcza.

W  przypadku, gdy uczen przekazuje nauczycielowi informacje 0 niepokojacych
zachowaniach seksualnych, konieczne jest zapewnienie anonimowo$ci W celu uniknigcia
ewentualnych konsekwencji, ktére moga by¢ zwigzane zZ przemoca skierowana wobec tego
ucznia przez ucznidéw, ktorzy brali czynny udziat w tego typu zachowaniach

Wychowawca lub pedagog/ psycholog szkolny przeprowadza rozmowg z uczniem oraz
informuje o zaistniatym zdarzeniu rodzicow ucznia.

Jezeli przeprowadzenie rozmowy Zuczniem nie jest wystarczajace dla zmiany jego
zachowan, wychowawca, pedagog lub psycholog szkolny przekazuje rodzicom informacje
0 zachowaniu ich dziecka, zobowigzujac ich jednoczes$nie do szczegdlnego nadzoru nad nim

Wychowawca moze wezwaé rodzicow/opiekunow prawnych ucznia do szkoly
I przeprowadzi¢ rozmowe z uczniem wich obecnos$ci oraz ustali¢c z nimi dalsze wspolne
postepowanie z dzieckiem.

W sytuacji kiedy rodzice odmawiajg wspotpracy lub nie reagujg na wezwanie do pojawienia
sie¢ W szkole, gdy szkola wykorzysta dostepne jej metody oddziatywan wychowawczych
i nie przynosza one spodziewanych efektow, a zachowanie ucznia wskazuje na znaczny
stopien demoralizacji (np. uprawianie nierzadu), dyrektor szkoty_pisemnie powiadamia
0 zaistnialej sytuacji Sad Rejonowy Wydzial Rodzinny i Nieletnich lub Policje — Wydziat ds.
Nieletnich.

Gdy zachowanie ucznia moze $wiadczy¢ 0 popelnieniu przez niego przestgpstwa (np.
gwaltu), pedagog/psycholog szkolny w porozumieniu z dyrektorem szkoty po uprzednim
powiadomieniu 0 zajéciu rodzicoOw/opiekundéw ucznia, zawiadamia najblizsza jednostke
Policji, ktora dalej postepuje zgodnie ze swoimi procedurami. Pedagog cate zdarzenie
dokumentuje, sporzadzajac mozliwie doktadng notatke.

Jezeli postgpowanie $wiadczace 0 demoralizacji przejawia uczen, ktory ukonczyt 18 lat,
anie jest to udzial w dzialalnos$ci grup przestgpczych, czy popetnienie przestepstwa, to
postepowanie nauczyciela powinno by¢ okreslone przez statut i/lub regulamin szkoty.

W przypadku uzyskania informacji 0 popelnieniu przez ucznia, ktory ukonczyt 17 lat,
przestepstwa $ciganego z urzedu lub jego udziatu w dziatalnosci grup przestgpczych, zgodnie
zart. 304 § 2 kodeksu karnego, dyrektor szkoty jako przedstawiciel instytucji jest
obowigzany niezwlocznie zawiadomi¢ 0 tym prokuratora lub Policj¢.

2.7 Procedura postepowania w sytuacji wypadku ucznia w szkole

Wypadek ucznia — nagte zdarzenie, wywotane czynnikiem zewngtrznym, majace zwigzek ze
szkotg (nastgpito w trakcie pozostawania osoby pod opieka szkoly lub placowki, np.
w trakcie obowigzkowych lub nadobowigzkowych zaje¢ na terenie szkoly, wyjscia lub
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wycieczki szkolnej poza teren szkoty: zawody sportowe, olimpiady, wyjscia pod opieka
nauczyciela), powodujace uraz lub $§mier¢.

Procedura obejmuje ireguluje dziatania pracownikéw Szkoly w sytuacji zaistnienia wypadku

ucznia.
Osoby
1.
2.
3.

odpowiedzialne:
Nauczyciele
Dyrektor

Pracownicy niepedagogiczni

Dyrektor Szkoty powotuje cztonkow zespotu powypadkowego.

W sklad zespolu wchodzi specjalista ds. BHP, pracownik szkoly, pedagog szkolny.

Zespot
1.

© 0o N o o

11.

12.

13.

14.

15.

16.

przeprowadza postgpowanie powypadkowe i sporzadza dokumentacje powypadkowa;

przestuchuje poszkodowanego ucznia (w obecnosci rodzica lub wychowawcy), sporzadza
protok 6t przestuchania;

przestuchuje Swiadkow wypadku 1 sporzadza protokoly przestuchania (w obecnosci
rodzica lub wychowawcy);

jezeli $wiadkami sg uczniowie — przestuchanie odbywa si¢ w obecnosci wychowawcy,
a protokot przestuchania odczytuje si¢ w obecnosci ucznia — $wiadka;

uzyskuje pisemne zgtoszenie wypadku od nauczyciela, pod opieka ktérego uczen
przebywat w czasie, gdy zdarzyt si¢ wypadek wg wzoru stanowigcego zat.  do
regulaminu.

uzyskuje opini¢ lekarskg z opisem doznanych obrazen 1 okresleniem rodzaju wypadku;
sporzadza protokét powypadkowy;

protokot powypadkowy podpisuja cztonkowie zespotu oraz dyrektor Szkoty;

w sprawach spornych rozstrzygajace jest stanowisko przewodniczacego zespotu;

cztonek zespotu, ktory nie zgadza si¢ ze stanowiskiem przewodniczacego, moze ztozy¢
zdanie odrebne, ktore odnotowuje si¢ w protokole powypadkowym;

przewodniczacy  zespolu  poucza  osoby  reprezentujace  poszkodowanego
o przystugujacych im prawach w toku postepowania powypadkowego;

z trescig protokotu powypadkowego i innymi materiatami postepowania powypadkowego
zaznajamia si¢ rodzicow (opiekunow prawnych) poszkodowanego ucznia, ktorzy
potwierdzaja ten fakt podpisem w protokole;

protokol dorecza si¢ rodzicom (opiekunom prawnym) poszkodowanego ucznia, ktorzy
potwierdzaja to podpisem w protokole;

organowi prowadzacemu i kuratorowi oswiaty protokot powypadkowy dorgcza si¢ na ich
wniosek;

jeden egzemplarz protokotu powypadkowego pozostaje w Szkole;

w ciggu 7 dni od dnia dorgczenia protokotu powypadkowego osoby, ktorym dorgczono
protokol, moga ztozy¢ zastrzezenia do ustalen protokotu (s3 o tym informowani przy
odbieraniu protokotu);

zastrzezenia sktada si¢ wustnie do protokolu powypadkowego lub na pismie
przewodniczacemu zespotu;

Zastrzezenia moga dotyczy¢ w szczegolnosci:
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1. niewykorzystania wszystkich srodkow dowodowych niezbgdnych dla ustalenia stanu
faktycznego;

2. sprzecznosci istotnych ustalen protokotu z zebranym materiatem dowodowy, zastrzezenia
rozpatruje organ prowadzacy.

Po rozpatrzeniu zastrzezen organ prowadzacy Szkot¢ moze:

1. zleci¢ dotychczasowemu zespotowi wyjasnienie ustalen protokotu lub przeprowadzenie
okreslonych czynnosci dowodowych;

2. powota¢ nowy zespdl celem ponownego przeprowadzenia  postepowania
powypadkowego.

Dyrektor Szkoty prowadzi rejestr wypadkow wg wzoru okreslonego w rozporzadzeniu MENiS
z dnia 31.12.2002 r. w sprawie bezpieczenstwa i higieny w publicznych

i niepublicznych szkotach i placowkach.

Dyrektor Szkoty omawia z pracownikami Szkoty okolicznosci i przyczyny wypadkoéw oraz
ustala $rodki niezbedne do zapobiezenia im.

Techniki i narzedzia monitorowania

Obserwacja (sale, urzadzenia i wyposazenia budynku i terenu Szkoty — pod wzgledem BHP).
Analiza dokumentacji

1. Rejestr wypadkow

2. Protokoty powypadkowe.

Sposoby gromadzenia danych

1. Rejestr wypadkow

2. Dokumentacja powypadkowa
3. Protokoty pokontrolne dyrektora Szkoty i instytucji zewnetrznych uprawnionych do
kontroli.

Sposob dzialania. Udzielenie pierwszej pomocy przedmedycznej poszkodowanemu

Pracownik szkoty, ktory powzigt wiadomo$¢ 0 wypadku ucznia niezwlocznie zapewnia
poszkodowanemu opieke, W szczegdlnosci sprowadzajgc fachowa pomoc medyczng, a W miarg
mozliwosci udzielajac poszkodowanemu pierwsze] pomocy. Udzielenie pierwsze] pomocy
w wypadkach jest prawnym obowigzkiem kazdego pracownika szkoty.

Jej nieudzielenie, szczegdlnie W odniesieniu do osoby odpowiedzialnej za bezpieczenstwo
ucznia, skutkuje sankcja karng.

W sytuacji wypadku ucznia, nauczyciel przerywa lekcje, wyprowadzajac ucznidow z miejsca
zagrozenia, jezeli miejsce, W ktorym sg lub beda prowadzone zaj¢cia moze stwarzac zagrozenie
dla bezpieczenstwa uczniow. Pracownik zobowigzany jest do niezwlocznego powiadomienia
dyrektora szkoty 0 sytuacji.

Jesli nauczyciel ma wtym czasie zajecia z Klasg — prosi 0 nadzor nad swoimi uczniami
nauczyciela uczacego W najblizszej sali.

2. Obowigzek powiadamiania i zabezpieczenia miejsca zdarzenia

O kazdym wypadku zawiadamia si¢ niezwlocznie: rodzicow (opiekundéw) poszkodowanego,
pracownika szkoly odpowiedzialnego za bezpieczenstwo i higiene pracy, spotecznego
inspektora pracy, organ prowadzacy szkote lub placowke oraz rade¢ rodzicow.
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O wypadku $miertelnym, ci¢zkim i zbiorowym zawiadamia si¢ niezwlocznie prokuratora
| kuratora os$wiaty. 0 wypadku, do ktérego doszto w wyniku zatrucia, zawiadamia si¢
niezwlocznie panstwowego inspektora sanitarnego. Zawiadomien dokonuje dyrektor lub
upowazniony przez niego pracownik szkoty. Fakt ten powiadamiajacy dokumentuje wpisem
w dzienniku zaje¢ podajac date i godzing powiadomienia rodzicow / opiekundéw prawnych
ucznia o wypadku. Przy lekkich przypadkach (brak wyraznych obrazen — np. widoczne tylko
lekkie zaczerwienienie, zadrapanie, lekkie skaleczenie), po udzieleniu pierwszej pomocy
poszkodowanemu uczniowi, powiadamiajacy 0 zdarzeniu ustala z nim: potrzebg wezwania
pogotowia ratunkowego lub potrzebe wczesniejszego przyjécia rodzica igodzing odbioru
dziecka ze szkoly w dniu zdarzenia. Informacje 0 powyzszych ustaleniach powiadamiajacy
zamieszcza rOwniez W dzienniku zajec.

W kazdym trudniejszym przypadku (widoczne obrazenia, urazy, niepokojace objawy) dyrektor
lub upowazniona osoba wzywa pogotowie ratunkowe. W przypadku stwierdzenia przez lekarza
potrzeby pobytu ucznia w szpitalu, nalezy zapewni¢ uczniowi opieke w drodze do szpitala.

Jezeli wypadek zostat spowodowany niesprawnoscig techniczng pomieszczenia lub urzadzen,
miejsce wypadku pozostawia si¢ nienaruszone. Dyrektor zabezpiecza je do czasu dokonania
ogledzin lub wykonania szkicu przez zespot powypadkowy.

Jezeli wypadek zdarzyt si¢ w czasie wyjScia, imprezy organizowanej poza terenem szkoty,
wszystkie stosowne decyzje podejmuje opiekun grupy/kierownik wycieczki i odpowiada za nie.
Do czasu rozpoczecia pracy przez zespot powypadkowy dyrektor zabezpiecza miejsce wypadku
W sposob wykluczajacy dopuszczenie os6b niepowotanych.

Jezeli czynnos$ci zwigzanych z zabezpieczeniem miejsca wypadku nie moze wykona¢ dyrektor,
wykonuje je upowazniony przez dyrektora pracownik szkoty.

2.8 Procedura postepowania na wypadek popelnienia przez ucznia czynu karalnego
Podstawy uruchomienia dzialan

Przypadek dotyczy czynoéw zabronionych przez ustawe 0 postgpowaniu W sprawach nieletnich
rozumianych jako przestgpstwo, przestgpstwo skarbowe albo wykroczenie okre§lone
w artykutach:

[1 art. 50a — posiadanie noza, maczety lub innego podobnie niebezpiecznego przedmiotu
w miejscu publicznym,

art. 51 — zaktocenie spokoju lub porzadku publicznego

rat. 69 — umyslne niszczenie, uszkadzanie, usuwanie znakow,

art. 74 — niszczenie, uszkadzanie, usuwanie znakow ostrzegawczych,
art. 76 — rzucanie przedmiotami w pojazd mechaniczny,

art. 85 — samowolne ustawianie, niszczenie, uszkadzanie znakow,

art. 87 — prowadzenie pojazdu w stanie po uzyciu alkoholu

Osoba bedaca $wiadkiem/dostrzegla zagrozenie zobowigzania jest do powiadomienia dyrektora
szkoty.

Dyrektor szkoty odpowiada za ustalenie okolicznoscei czynu i ewentualnych §wiadkoéw zdarzenia
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W przypadku, gdy sprawca jest znany i przebywa na terenie szkoty, wyznaczone przez niego
osoby winny zatrzymac i przekaza¢ go dyrektorowi szkoty lub pedagogowi szkolnemu pod
opieke

Dyrektor szkoty winien powiadomi¢ rodzicéw ucznia 0 zaistniatym przypadku.
2.9 Procedura postepowania na wypadek ucznia bedacego ofiara czynu karalnego

[1 Osoba bedaca $wiadkiem, ktéra dostrzegla zagrozenie, winna udzieli¢ ofierze czynu
karalnego pierwszej pomocy (przedmedycznej), badz zapewni¢ jej udzielenie poprzez
wezwanie lekarza, w przypadku kiedy ofiara doznata obrazen. Nastgpnie §wiadek powinien
powiadomi¢ 0 sytuacji dyrektora szkoty.

Obowigzkiem dyrektora szkoty jest niezwloczne powiadomienie rodzicow ucznia - ofiary
czynu karalnego

Nastepnie dyrektor szkoly winien niezwlocznie wezwac Policje, szczegolnie w przypadku,
kiedy istnieje konieczno$¢ profesjonalnego zabezpieczenia sladow przestepstwa, ustalenia
okolicznosci | ewentualnych $wiadkéw zdarzenia w dalszej kolejnosci ofiara czynu
karalnego powinna otrzymac pomoc, wsparcie psychologicze.

2.10 Procedury postepowania W przypadku proby samobdjczej ucznia

W przypadku gdy zostaniesz poinformowany o probie samobdjczej ucznia postepuj wedtug
instrukciji:

1.Zachowaj spokoj. Nie panikuj. Nie reaguj natychmiast, policz w mysli do trzech.

Kontroluj glos i mimike, staraj si¢ nie okazywac zdenerwowania. Jemu/jej jest w tej chwili
bardzo potrzebny opanowany, dajacy oparcie dorosty.

2. Traktuj ucznia i jego komunikat 0 zamiarach samobéjczych powaznie,

nie lekcewaz go. Przekonanie, ze osoby mowigce 0 samobdjstwie nigdy go nie popetniaja,
jest mitem. Wielu samobojcow komunikowalo wezeséniej swoje zamiary.

3.Nie odsylaj ucznia proponujgc inny termin rozmowy lub kierujgc go do innej osoby. To
bardzo niebezpieczne. Odestanie moze zosta¢ odebrane jako lekcewazenie. Moze tez, podobnie
jak objawy paniki u dorostego rozmowcy, nasung¢ uczniowi mysl, ze jego sytuacja jest gorsza
niz sam przypuszczal i zwigkszy¢ lek, poczucie osamotnienia i beznadziejnosci. Musisz z nim
porozmawia¢ wlasnie teraz. Popros, by kto§ =zastgpil ci¢ podczas lekcji. wtej chwili
najwazniejsze jest zapewnienie fizycznego i psychicznego bezpieczenstwa dziecku.

4. Nie zostawiaj ucznia ani na chwile samego. Jesli obawiasz si¢, ze sobie nie poradzisz, albo
sytuacja tego wymaga (np. uczen jest W stanie duzego pobudzenia), poslij kogo$ po pomoc nie
opuszczajac pokoju. Powiadom dyrektora szkoty

5.Nie obiecuj absolutnej dyskrecji. Uczen moze chcie¢ rozmawia¢ 0 swoich problemach
zadajac od ciebie przyrzeczenia, iz nikomu 0 nich nie powiesz. Nigdy nie zawieraj takiego
kontraktu. Znajdziesz si¢ W putapce - w konflikcie prawnym i etycznym. Musisz powiadomié
dyrektora i rodzicow. Prawdopodobnie niezb¢dne okazg si¢ konsultacje specjalistyczne, czasem
konieczna jest wspolpraca z policja | sgdem rodzinnym. Staniesz przed dylematem, czy ztamac
dane stowo, czy zaniecha¢ udzielania pomocy biorgc odpowiedzialno$¢ za dalsze losy dziecka.
Powiedz jemul/jej o tym: Stawiasz mnie w trudnej sytuacji

5. Zapewnij mozliwie najlepsze warunki rozmowy. Zadbaj o intymnos$¢. Nie przeprowadzaj
ucznia do pokoju nauczycielskiego, gdzie przebywa wiele osob. Nie pozwol, by kto$
przypadkowy wchodzit do pokoju, w ktérym rozmawiacie. Nic nie powinno was rozpraszac.

7. Nie prowokuj ucznia podajac w watpliwosé jego zamiary. Nie znajgc sytuacji nigdy nie
mow: Nie wierze, Ze cheesz to zrobicé lub Nie probuj mnie straszyé samobdjstwem. Nie poprawisz
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W ten sposob swoich ocen. To bardzo ryzykowne. Pobudliwy, zraniony i zdesperowany
nastolatek moze za chwilg przystapi¢ do realizacji zamiarow, cho¢by z checi zemsty za twoja
bezdusznos¢.

8. Respektuj uczucia ucznia. Masz do czynienia z cztowiekiem gtgboko cierpigcym, mtodym,
ktory nie potrafi sobie poradzi¢ z wlasnymi emocjami. Nie probuj bagatelizowaé problemu
protekcjonalnym traktowaniem go, zdawkowa reakcja typu: Naprawde chcesz to zrobic? Albo,
jeszcze gorzej: Naprawde chcesz zrobi¢ takie glupstwo? Wzmacniasz tylko jego negatywne
emocje i utwierdzasz w przekonaniu, ze nikt go nie rozumie I nie chce si¢ nim zajac.

1.
2.

Uwaznie stuchaj. Nie zajmuj si¢

Nie probuj ,,na sile” poprawia¢ nastroju ucznia. Ona/on spostrzega $wiat W czarnych
barwach, przezywa dramat i nie widzi dla siebie przysztosci. Pelne optymizmu zdania
wypowiedziane w najlepszej intencji, jak - Na pewno nie jest tak Zle, jak myslisz; Nie
przejmuj sie; Zobaczysz, wszystko bedzie dobrze — zostana odebrane jako dowdd
lekcewazenia, kompletnego braku zrozumienia i braku rozsadku. Zaufanie do ciebie
I motywacja do rozmowy moze zniknac.

Badz empatyczna/y. Czasem zasygnalizuj zrozumienie dla przezy¢ ucznia, ale raczej
unikaj naduzywanego stowa ,,Rozumiem”. Osoby W depresji zZle je znosza ireaguja
irytacja. Sg przekonane, ze nikt tego nie rozumie, jesli sam nie byt na dnie rozpaczy.
Lepiej sprobuj nazwac jego emocje i odczucia: Poczules, ze swiat si¢ wali? Albo: Bylas
przerazona. Nie rob tego jednak zbyt czesto.

Badz cierpliwa/y. w niej/nim jest petno Igku, zalu, wstydu i gniewu. Moze zachowywac
si¢ buntowniczo i prowokacyjnie. Zaczepki stowne i wyrazy rozgoryczenia nie muszg
by¢ adresowane wilasnie do ciebie

Ujawnij swoje odczucia wywolane rozmows. Twoje emocje mogg by¢é widoczne i nie
ma powodu, by o0 nich nie wspomnieé¢. Uczen chce ustyszeé, ze jego osoba 1 jego sprawy
nie s3 ci obojetne. Czasami usiluje nawet sprowokowaé rozmdéwce wypowiadajac
przypuszczenie, iz pewnie go to nie zainteresuje. Wyraz krotko wlasne odczucia
postugujac si¢ zdaniem: Jestem poruszona/y (przejeta) tym, co mi powiedziates (mowisz).
Nie méw jednak, ze bardzo ci¢ to zdenerwowato lub przerazito i nie sktadaj wyrazow
wspotczucia. Nie opowiadaj tez teraz 0 wlasnych trudno$ciach zyciowych i stanach
psychicznych, ani o znanych ci podobnych przypadkach. Skoncentruj si¢ na jego historii.

6. Nie oceniaj. Unikaj oceniania zachowania ucznia i wypowiadania opinii, co jest
dobre, a co zle, etyczne lub nieetyczne. To nie jest wlasciwy moment na takie rozwazania
I nie s3 one skuteczne. Stwarzasz tylko dystans migdzy soba, a dzieckiem. Ono od dawna
doswiadcza

Po zakonczeniu rozmowy uruchom procedure postepowania w sytuacjach
kryzysowych, w tym powiadom rodzicow. Nie pozwol, by uczen sam opuscil szkole.
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Reakcja szkoty w przypadku pozyskania wiedzy o wystgpieniu zagrozenia bedzie zalezna od
tego, czy: (1) tresci te mozna bezposrednio powigza¢ z uczniami danej szkoty, czy tez (2) tresci
nielegalne lub szkodliwe nie majg zwigzku z uczniami danej szkoty, lecz wymagaja kontaktu

Rozdzial 11
PROCEDURY REAGOWANIA W PRZYPADKU WYSTAPIENIAW SZKOLE
ZAGROZEN BEZPIECZENSTWA CYFROWEGO

1. Podstawowe dzialania na rzecz bezpieczenstwa cyfrowego w szkole.

w przypadkach wystgpienia incydentu naruszenia bezpieczenstwa, zwlaszcza wobec
naruszenia prawa, dzialania szkoly cechowa¢ powinna otwarto$¢ w dzialaniu, szybka
identyfikacja problemu - okre$lenie szkodliwych lub niezgodnych zprawem
zachowan - i jego rozwigzywanie adekwatnie do poziomu zagrozenia, jakie wywolalo
w szkole.

Zagrozenia bezpieczenstwa cyfrowego w szkole oraz problemy ucznia w $wiecie
cyfrowym moga mie¢ réznorodny charakter.

Obligatoryjne dzialania interwencyjne, bedace nastgpstwem wystgpienia zagrozenia,
zawsze podzieli¢ mozna na 3 grupy:

= dzialania wobec aktu/zdarzenia - opis przypadku, ustalenie okolicznosci zdarzenia,
zabezpieczenie dowodow oraz monitoring pointerwencyjny

» dzialania wobec uczestnikéw zdarzenia (ofiara - sprawca - §wiadek, rodzice)

= dzialania wobec instytucji/organizacji/stuzb pomocowych i wspélpracujacych —
Policji, wymiaru sprawiedliwosci, stuzb spotecznych.

Dzialania wobec zdarzenia polegaja przede wszystkim na zachowaniu (nie usuwaniu)
dokumentacji cyfrowej: wiadomosci sms, e-maili, nagran Z poczty glosowej telefonu,
komentarzy w serwisie spoteczno$ciowym, zapisow W blogu i plikow filmoéw wideo. o ile
to mozliwe, nalezy takze zarchiwizowaé tres¢ rozmow w komunikatorach oraz linki
(konkretne adresy URL) oraz danych o potencjalnym sprawcy. Kazde zdarzenie wymaga
udokumentowania w stosownym protokole.

Przez dzialania na rzecz uczestnikéw zdarzenia rozumie si¢ aktywnosci podejmowane
wobec ofiar (oséb poszkodowanych), sprawcow iSswiadkéw zdarzenia. w szkole
osobami poszkodowanymi beda w przewazajacym odsetku przypadkow dzieci (nieletni).
Dlatego jako kolejna grupe posrednich uczestnikow zdarzenia wyrdzniamy ich rodzicow.

Procedury na wypadek wystapienia zagrozen bezpieczenstwa cyfrowe
2.1  DOSTEP DO TRESCI SZKODLIWYCH, NIEPOZADANYCH
I NIELEGALNYCH

szkoty z odpowiednimi stuzbami.

W pierwszej kolejnosci nalezy zabezpieczy¢ dowody w formie elektronicznej (pliki z tresciami
niedozwolonymi, zapisy rozméw W komunikatorach, e-maile, zrzuty ekranu), znalezione
w Internecie lub w komputerze dziecka. Zabezpieczeniec dowodow jest zadaniem rodzicow lub
opiekunoéw prawnych dziecka, w czynnosciach tych moze wspomagac ich przedstawiciel szkoty
posiadajacy odpowiednie kompetencje techniczne. W przypadku sytuacji (1) rozwigzanie lezy po
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stronie szkoly, za§ (2) nalezy rozwazy¢ zgloszenie incydentu na Policje oraz zglosi¢ go do
serwisu Dyzurnet (dyzurnet.pl).

w identyfikacji sprawcow kluczowe znaczenie odgrywaé beda zgromadzone dowody.
w procesie udostepniania nielegalnych i szkodliwych tresci maloletnim wystepuja na ogot:
tworca tresci (np. pornografii) oraz osoby, ktoéra udostgpnity je dziecku. Czgsto osobami tymi sg
roOwiesnicy — uczniowie tej samej szkoly czy klasy, dzieci sgsiadow. Konieczne jest
poinformowanie wszystkich rodzicow lub opiekunow dzieci uczestniczacych w zdarzeniu
0 sytuacji i roli ich dzieci.
W przypadku udostepniania (szerowania, dzielenia si¢) treSci opisanych wczesniej jako
szkodliwych/ niedozwolonych/nielegalnych i niebezpiecznych dla zdrowia przez ucznia nalezy
przeprowadzi¢ Z nim rozmowe¢ na temat jego postgpowania I Wjej trakcie uzmystowi¢ mu
szkodliwos$¢ prowadzonych przez niego dzialania. Dziatania szkoly powinny koncentrowaé si¢
jednak na aktywnos$ciach wychowawczych. w przypadku upowszechniania przez sprawcow
treSci nielegalnych (np. pornografii dziecigcej) nalezy ztozyé zawiadomienie 0 zdarzeniu na
Policje.
Dzieci - ofiary i §wiadkéw zdarzenia — nalezy od pierwszego etapu interwencji - otoczy¢ opieka
psychologiczno-pedagogiczng. Rozmowa z dzieckiem powinna si¢ odbywaé¢ w warunkach jego
komfortu psychicznego, z poszanowaniem poufnosci i podmiotowosci ucznia ze wzglgdu na
fakt, iz kontakt z tresciami nielegalnymi moze mie¢ bardzo szkodliwy wplyw na jego psychike.
W jej trakcie nalezy ustali¢
okolicznos$ci uzyskania przez ofiar¢ dostepu do ww. tresci.

Nalezy koniecznie powiadomi¢ ich rodzicow lub opiekundow prawnych 0 zdarzeniu i uzgodni¢
Z nimi podejmowane dziatania i formy wsparcia dziecka. Dziatania szkoty w takich przypadkach
powinna cechowaé poufnos¢ i empatia w kontaktach z wszystkimi uczestnikami zdarzenia oraz
udzielajagcymi wsparcia.

W przypadku kontaktu dziecka z tresciami szkodliwymi nalezy doktadnie zbada¢ sposob, w jaki
nastgpit kontakt dziecka z nimi. Poszukiwanie przez dziecko tego typu tresci w sieci lub
podsuwanie ich dziecku przez innych moze by¢ oznaka niepokojacych incydentow ze $wiata
rzeczywistego. Np. kontakty z osobami handlujgcymi narkotykami czy proces rekrutacji do sekty
lub innej niebezpiecznej grupy.

W przypadku, gdy informacja na temat zdarzenia dotrze do srodowiska rowiesniczego ofiary —
w klasie, czy szkole, wskazane jest podjecie dziatan edukacyjnych i wychowawczych.

2.2 Procedury postepowania w sytuacji cyberprzemocy

1. Nalezy zabezpieczy¢ wszystkie dowody zwigzane zaktem cyberprzemocy (np.
zrobi¢ kopi¢ materialow, zanotowal dat¢ iczas otrzymania materiatow, dane
nadawcy, adresy stron WWW itp.).

2. W trakcie zbierania materiatow nalezy zadba¢ 0 bezpieczenstwo o0sob
zaangazowanych W problem.

3. Jesli ustalenie sprawcy nie jest mozliwe, a w ocenie kadry pedagogicznej jest to
konieczne, nalezy skontaktowaé si¢ z Policja. Bezwzglednie nalezy zgtosic¢
rozpowszechnianie nagich zdje¢ osob ponizej 18 roku zycia.

4. Gdy sprawca cyberprzemocy jest znany ijest on uczniem szkoly, pedagog szkolny
powinien przeprowadzi¢ z nim rozmowe O jego zachowaniu. Rozmowa taka ma
stuzy¢ ustaleniu okoliczno$ci zdarzenia, jego wspodlnej analizie (w tym np.
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przyjrzeniu si¢ przyczynom), a takze probie rozwigzania sytuacji konfliktowe;.
5. W pierwszej kolejnosci nalezy udzieli¢ wsparcia ofierze. Musi si¢ ona czué
bezpieczna i zaopiekowana przez dorostych.

2.4 Zagrozenia dla zdrowia dzieci wzwiazku z nadmiernym korzystaniem

Z Internetu

— procedura reagowania

2.4

ZAGROZENIA DLA ZDROWIA DZIECI
W ZWIAZKU z NADMIERNYM KORZYSTANIEM Z INTERNETU

Podstawy prawne
uruchomienia
procedury

Ustawa z dnia 14 grudnia 2016 r. - Prawo o$wiatowe

Rodzaj zagrozenia
objetego procedura
(opis)

Infoholizm (siecioholizm) — nadmierne, obejmujace niekiedy niemal
cala dobe korzystanie z zasoboéw Internetu igier komputerowych
(najczesciej sieciowych) i portali spotecznosciowych przez dzieci. Jego
negatywne efekty polegaja na pogarszaniu si¢ stanu zdrowia fizycznego

(np. choroby oczu, padaczka ekranowa, choroby kregostupa)
I psychicznego  (irytacja,  rozdraznienie,  spadek  sprawnosci
psychofizycznej, anawet depresja), zaniedbywaniu codziennych

czynno$ci, oraz ostabianiu relacji rodzinnych i spotecznych.

SPOSOB POSTEPOWANIA W PRZYPADKU WYSTAPIENIA ZAGROZENIA

Przyjecie
zgloszenia

i ustalenie
okolicznoS$ci
zdarzenia

Infoholizm stwierdza najczgsciej rodzic lub opiekun prawny dziecka.
W przypadku koniecznosci podejmowania dalszych dziatan pomocowych
mozna skierowa¢ ucznia, za zgoda | we wspolpracy zrodzicami, do
placowki  specjalistycznej, np. terapeutycznej. Kluczowe s3 tutaj
pozostate objawy wskazane wyze;j.

Nauczyciele w szkole takze powinni zainteresowaé si¢ przypadkami
dzieci nieangazujacych si¢ W zycie klasy, aposwigcajacymi wolne
chwile na kontakt online 1lub przychodzacymi do szkoly po
nieprzespanej nocy. Rzadziej zgloszen mozna si¢ spodziewa¢ od
rowiesnikow dziecka nadmiernie korzystajacego z sieci.

Opis okolicznosci,
analiza,
zabezpieczenie
dowodow

Reakcja szkoly powinna polega¢ w pierwszych krokach na ustaleniu
skutkow zdrowotnych i psychicznych, jakie nadmierne korzystanie
z zasobow Internetu wywotato u dziecka (np. gorsze oceny w nauce,
niedosypianie, niedojadanie, rezygnacja z dawnych zainteresowan,
zalamanie si¢ relacji Zrodzing czy rowiesnikami). Celem tych ustalen
jest wybor odpowiedniej $ciezki rozwigzywania problemu - z udziatem
specjalistow (lekarzy, terapeutow) lub bez — wylgcznie w szkole.
W poczatkowej fazie popadania Wuzaleznienie do Internetu nalezy
koncentrowaé si¢ na wsparciu udzielonym wrodzinie i w szkole

(psycholog/pedagog szkolny, wychowawca).
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Aktywnosci wobec
ofiar zdarzenia

Osoba, ktorej problem dotyczy, powinna zosta¢ otoczona
zindywidualizowang opieka przez pedagoga/psychologa szkolnego.
Pierwszym jej etapem bedzie rozmowa (rozmowy) ze specjalista, ktora
pozwoli zdiagnozowaé poziom zagrozenia, okresli¢ przyczyny
popadnigcia W natdog (np. sytuacja domowa, brak sukcesow
edukacyjnych w szkole, izolacja w $rodowisku rowiesniczym) i ukazac
specyfike przypadku. Kazde dziecko, u ktérego podejrzewa si¢ nalog
korzystania z Internetu powinno zosta¢ profesjonalnie zdiagnozowane
przez psychologa szkolnego. Czasem warto w tym zakresie skorzystac¢
z pomocy Poradni Psychologiczno-Pedagogicznej.

Dziecku w trakcie wsparcia nalezy zapewni¢ komfort psychiczny -
0jego sytuacji ispecyfice uwarunkowan osobistych muszg zostac
powiadomieni wszyscy uczacy go i oceniajacy nauczyciele.

O ile nie wiedzg o0 problemie swojego dziecka, niezbedne jest
powiadomienie rodzicéw lub opiekundéw prawnych dziecka i omowienie
znimi wspélnych rozwigzan. Tylko synergiczne wspodtdziatanie
rodzicow i Szkoly moze zagwarantowa¢ powodzenie podejmowanych
dziatan wspierajacych dziecko.

Aktywnosci wobec
swiadkow

Jesli $wiadkami problemu sg rowiesnicy dziecka, nalezy im w rozmowie
zwroci¢ uwage na negatywne aspekty nadmiernego korzystania z zasobow
Internetu oraz zaapelowa¢ 0 codzienne wsparcie dla dziecka dotknietego
problemem, atakze o informowanie wychowawcy w przypadku
wystgpienia kolejnych przypadkow u innych dzieci.

Wspolpraca ze
sluzbami i
placowkami
specjalistycznymi

W przypadku zdiagnozowania przez psychologa zaawansowanego
uzaleznienia od korzystania z zasoboéw Internetu dziecko powinno zostaé
skierowane przez szkotg¢, w bliskiej wspodtpracy z rodzicami, do placowki
specjalistycznej ~ oferujacej  program  terapeutyczny  Z zakresu
przeciwdziatania uzaleznieniom. W czgsci przypadkoOw moze si¢ okazad
konieczna diagnoza i terapia lekarska.

2.5 Nawigzywanie niebezpiecznych kontaktéw w Internecie - uwodzenie, zagrozenie

pedofilia — procedura reagowania

2.5

NAWIAZYWANIE NIEBEZPIECZNYCH KONTAKTOW
w INTERNECIE

- UWODZENIE, ZAGROZENIE PEDOFILIA

Podstawy prawne
uruchomienia
procedury

Kodeks Karny, art. 200, 200a par 1 i 2, art. 286 par.1

Rodzaj zagrozenia
objetego
procedurg

(opis)

Zagrozenie obejmuje kontakty osob dorostych z matoletnimi w celu
zainicjowania znajomosci prowadzacych do wyludzenia poufnych
informacji, nawigzania kontaktow seksualnych, sktonienia dziecka do
zachowan niebezpiecznych dla jego zdrowia izycia lub wyludzenia
wiasnosci (np. danych, pieniedzy, cennych przedmiotow rodzinnych).
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Telefony alarmowe
krajowe

Telefon Zaufania dla Dzieci i Mlodziezy - 116 111

Telefon dla Rodzicow i Nauczycieli w sprawie Bezpieczenstwa
Dzieci — 800 100 100

Zglaszanie nielegalnych tresci: Dyzurnet, dyzurnet.pl

SPOSOB POSTEPOWANIA w PRZYPADKU WYSTAPIENIA ZAGROZENIA

Przyjecie

zgloszenia

i ustalenie
okolicznoS$ci

zdarzenia

Osobami  najczesciej]  zglaszajacymi  omawiany  problem  sg
rodzice/opiekunowie prawni dziecka lub osoby zajmujace si¢
,poszukiwaniem pedofili”. w pierwszym przypadku informacja trafia
najpierw do szkot, wdrugim - na Policje. Zdarza sig, ze informacja
uzyskiwana jest ze srodowiska rowiesnikow ofiary.

Kluczowe znaczenie w dziataniach szkoty ma czas reakcji - szybkos¢
przeciwdziatania zagrozeniu ze wzgledu na niezwykle szkodliwe
konsekwencje realizacji kontaktu online, przeradzajacego si¢
w zachowania w Swiecie rzeczywistym: uwiedzenie i wykorzystanie
seksualne, kidnaping, a takze wyludzenie pienigdzy czy przedmiotow

Opis okolicznosci,
analiza,
zabezpieczenie
dowodow

duzej  wartosci.  w przypadkach  niebezpiecznych  kontaktow
inicjowanych w Interneciec moze dochodzi¢ do =zagrozenia zycia
i zdrowia dziecka, szantazu iprzymusu realizacji = czynnosci
seksualnych.

Nalezy  zidentyfikowaé  izabezpieczy¢  wszkole,  w formie

elektronicznej dowody dziatania dorostego sprawcy uwiedzenia (zapisy
rozmow W komunikatorach, na portalach spoteczno$ciowych; zrzuty
ckranowe, zdjecia, wiadomosci e-mail).

Jednoczes$nie — bezzwtocznie - nalezy dokona¢ zawiadomienia na Policji
0 wystgpieniu zdarzenia.

Identyfikacja
sprawcy(-6w)

Ze wzgledu na bezpieczenstwo nie nalezy podejmowac samodzielnych
dziatan w celu dotarcia do sprawcy, lecz udziela¢ wszelkiego mozliwego
wsparcia organom §cigania, m.in. zabezpieczy¢ i przekaza¢ zebrane

dowody. Identyfikacja sprawcy wykracza poza kompetencje
i mozliwosci szkoty W wigkszo$ci przypadkow uwodzenia przez
Internet.

Aktywnosci
wobec
sprawcow ze
szkoly/ spoza
szkoly

Nie nalezy podejmowa¢ aktywnos$ci zmierzajacych bezposrednio do
kontaktu ze sprawca. Zadaniem szkoty jest zebranie dowodow i opieka
nad ofiarg i ew. $wiadkami.
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Aktywnosci wobec
ofiar zdarzenia

W kazdym przypadku proby nawigzania niebezpiecznego kontaktu — np.
wcelu werbunku do sekty lub grupy promujacej niebezpieczne
zachowania, atakze werbunku do grupy terrorystycznej nalezy przed
wszystkim  zapewni¢ ofierze opiek¢ psychologiczng i poczucie
bezpieczenstwa. Podobne wsparcie winno by¢ udzielone w przypadku
zaobserwowania antyzdrowotnych i zagrazajacych zyciu zachowan
uczniow (samookaleczenia, zazywanie substancji psychoaktywnych),
bowiem zachowania te moga by¢ inicjowane |wzmacniane poprzez
kontakty w Internecie. o mozliwym zwigzku takich zachowan dzieci
Z inspiracja W Internecie nalezy powiadomi¢ rodzicow.

Pierwsza czynno$cia W ramach reakcji na zagrozenie jest otoczenie
ofiary pomocg psychologiczno-pedagogiczng we wspotpracy szkotly
z rodzicami/opiekunami prawnymi. w trakcie rozmowy z dzieckiem
prowadzonej w warunkach komfortu psychicznego przez wychowawce/
pedagoga/psychologa/osobe ze szkoly, do ktorej dziecko ma szczegdlne
zaufanie, nalezy uzyska¢ wszelkie mozliwe informacje 0 sprawcy
I przekazac je Policji. Nalezy upewni¢ si¢, ze kontakt ofiary ze sprawca
zostal przerwany, adziecko odzyskalo poczucie bezpieczenstwa.
Towarzyszy¢ temu powinna analiza sytuacji domowej (rodzinnej)
dziecka, wktorej tkwi¢ moze zrdédlo poszukiwania kontaktow
W Internecie.  Dziecku nalezy udzieli¢ profesjonalnej  opieki
terapeutycznej i/lub lekarskiej.

Wszelkie dzialania szkoly wobec dziecka winny by¢ uzgadniane
z rodzicami/opiekunami prawnymi i inicjowane za ich zgoda.

Aktywnosci wobec

Jezeli zglaszajacym zagrozenie byl rowiesnik ofiary, nalezy rowniez
obja¢ go opieka psychologiczng, pozytywnie wzmacniajac jego reakcje

swiadkow .
na zdarzenie.
Wspolpraca z W przypadkach naruszenia prawa — szczegdlnie w przypadku uwiedzenia
Policja isadami | dziecka do lat 15 — obowigzkiem szkoty jest powiadomienie Policji lub
rodzinnymi sadu rodzinnego.
Wspolpraca ze | W przypadkach uwiedzenia nieletnich przez osoby doroste rekomenduje
stuzbami si¢ — W porozumieniu z rodzicami/opiekunami prawnymi — skierowanie
spolecznymi i ofiary na terapi¢ do placoéwki specjalistycznej opieki psychologiczne;.
placowkami

specjalistycznymi

2.6 Lamanie

prawa autorskiego — procedura reagowani

2.6

LAMANIE PRAWA AUTORSKIEGO

Podstawy
prawne
uruchomienia
procedury

Kodeks Karny

Rodzaj
zagrozenia
objetego
procedurg (opis)

Ryzyko poniesienia odpowiedzialnosci
naruszenia prawa autorskiego albo negatywnych skutkow pochopnego
spetnienia nieuzasadnionych roszczen (tzw. copyright trolling)

cywilnej lub karnej ztytulu
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SPOSOB POSTEPOWANIA W PRZYPADKU WYSTAPIENIA ZAGROZENIA

Przyjecie
zgloszenia

i ustalenie
okolicznosci

zdarzenia

W zalezno$ci od okolicznosci oraz zaawansowania problemu, w ktorym
doszto do ujawnienia sprawy, zdarzenie moze zosta¢ zgltoszone W sposob
nieformalny (ustnie, telefonicznie, poczta elektroniczng, na zamknigtym lub
publicznym forum internetowym, na pi$mie W postaci wezwania
podpisanego przez domniemanego uprawnionego lub jego pelnomocnika)
lub formalny (w postaci dorgczenia odpisu pozwu lub innego pisma
urzgdowego np. wezwania Z Policji lub prokuratury). Przyjecie zgloszenia
dokonanego w sposob nieformalny powinno zaowocowa¢ powstaniem
bardziej formalnego $ladu, Wwpostaci np. notatki sluzbowej,
zakomunikowania przetozonemu itd. w zaleznos$ci od wagi sprawy.

Na wstepnym etapie nalezy przede wszystkim unika¢ wdawania si¢
W argumentacje, pochopnego przyznawania roszczen lub spelniania zadan,
pigtnowania domniemanych sprawcow itd. bez ustalenia wszystkich
okoliczno$ci sprawy, W razie potrzeby w konsultacji z prawnikiem. Prawo
autorskie jest regulacja skomplikowana, asady decyduja w sprawach
0 naruszenie praw autorskich czgsto w bardzo odmienny sposob, dlatego
w wigkszosci przypadkoéw uzyskanie fachowej pomocy prawnej jest wysoce
wskazane.

Najczestszym przypadkiem, W ktorym szkota moze zetkng¢ si¢ z problemem
naruszenia praw autorskich jest uzycie materiatow prawnie chronionych na
stronach

internetowych szkoty, poza zakresem dozwolonego uzytku, przez jej
pracownikéw badz uczniéw. W przypadku naruszen dokonanych przez
uczniéow szkola nie moze wystepowa¢ Wroli sedziego - dochodzenie
roszczen nalezy pozostawi¢ osobom uprawnionym. Szkota powinna na
kazdym etapie skupi¢ si¢ na swojej roli edukacyjno-wychowawczej
poprzez organizacj¢ lekcji na temat praw autorskich, zwracajac przy tym
uwagge, ze powinny one rzeczowo i konkretnie informowac, jakie czyny sg
dozwolone, a jakie zabronione prawem.

Opis okolicznosci,
analiza,
zabezpieczenie
dowodow

Nalezy zebra¢ informacje przede wszystkim o:

[J osobie dokonujacej zgloszenia, czy jest do tego uprawniona (czy
faktycznie przystuguja jej prawa autorskie do danego utworu, czy
posiada wazne pelnomocnictwo itd.)

« wykorzystanym utworze (czy faktycznie jest chroniony przez prawo
autorskie, wjakim zakresie zostal wykorzystany iczy zakres ten
miesci si¢ W zakresie posiadanych licencji lub dozwolonego uzytku)

Nalezy zweryfikowa¢ wszystkie informacje podawane przez zgtaszajacego
lub inne osoby. Jezeli np. powoluje si¢ on na toczace si¢ W sprawie
postepowanie karne, nalezy podja¢ kontakt z odpowiednimi stuzbami
celem ustalenia, czy takie postgpowanie faktycznie si¢ toczy, czego
doktadnie dotyczy ijaka jest wnim rola poszczegolnych osob. Taki
kontakt najlepiej przeprowadza¢ za posrednictwem adwokata lub radcy
prawnego.
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Nalezy sprawdzi¢, czy okolicznos$ci podane W zgloszeniu faktycznie miaty
miejsce i czy powotywane tam dowody nie zostaly zmanipulowane.

Identyfikacja
sprawcy(-6w)

Dochodzenie naruszen praw autorskich realizowane jest, co do zasady,
Z inicjatywy samego uprawnionego przed sadami, a W przypadku naruszen
stanowigcych przestgpstwo dodatkowo zaangazowane moga by¢ Policja
i prokuratura. Szkota nie powinna wyrecza¢ tych organow w ich rolach ani
tez wkracza¢ W ich kompetencje. Szkota powinna skupi¢ si¢ na swojej roli
wychowawczej i edukacyjnej, wykorzystujac otrzymanie zgloszenia
rzekomego naruszenia do przekazania zaangazowanym osobom (a by¢
moze | wszystkim uczniom, nauczycielom i opiekunom) wiedzy na temat
tego, jak faktycznie prawo reguluje t¢ konkretng sytuacje.

Aktywnosci
wobec sprawcow
zdarzenia ze
szkoly/ spoza

Zasadniczo o0 dochodzeniu roszczeh wobec sprawcy decyduje sam
uprawniony (tzn. autor lub inna osoba, ktorej przystuguja prawa autorskie).
Szkota powinna natomiast podja¢ dziatania o charakterze edukacyjno-
wychowawczym, polegajace na obszernym wyjasnieniu, na czym polegato
naruszenie oraz przekazaniu wiedzy, jak do naruszen nie dopuscic¢

szkoly L
W przysztosci.
Jezeli osoba, ktorej prawa autorskie naruszono, jest uczen nalezy rozwazy¢
mozliwos¢ wystgpienia W roli mediatora, aby stosownie do okolicznosci
, . utatwi¢ stronom ugodowe Iub inne kompromisowe zakonczenie
Aktywnosci .
wobec ofiar powstatego sporu. Np. W przypadku, gdy ofiara jest osoba ze szkoty,
~darzenia autorytet szkoly moze pomoc W sktonieniu sprawcy do zaprzestania
naruszen. z kolei w przypadku, gdy ofiarg jest osoba spoza szkoty, szkota
moze poméOc sprawcy W doprowadzeniu do zaniechania naruszen
I naprawienia ich skutkow bez niepotrzebnej eskalacji sporu.
AktywnosSci Stosownie do okoliczno$ci, nalezy samodzielnie zebra¢ ich zeznania lub

wobec Swiadkow

zadbacd, aby zostaty one zebrane przez uprawnione organy.

Wspolpraca
z Policja

I sadami

rodzinnymi

Poniewaz, co do zasady dochodzenie roszczen z tytutu naruszen zalezy od
decyzji uprawnionego, to uprawniony musi samodzielnie zdecydowac czy
zawiadamia¢ Policj¢ lub sktada¢ powoddztwo. Stosownie do wskazanej
wyzej roli mediatora, szkola powinna zaangazowac si¢ natomiast przede
wszystkim w utatwianie zakonczenia sporu bez takiej eskalacji.

Wspolpraca ze
sluzbami
spolecznymi i
placowkami
specjalistycznymi

Warto rozwazy¢ zorganizowanie szkolen lub warsztatow z zakresu prawa
autorskiego w intrenecie dla wszystkich zainteresowanych osob w szkole. 2

Wspolpraca
z dostawcami
Internetu
i operatorami
telekomunikacyjn
ymi

Zaleznie od okolicznosci, moze by¢ wskazana asysta sprawcy badz ofiary
przy kontakcie z tego typu podmiotami, np. w celu zablokowania dostgpu
do utworu umieszczonego w Internecie z naruszeniem prawa. Ponadto,
stosownie do przepisOw prawa, tego typu ustugodawcy moga zostac
zobowigzani do przekazania szczegoldow dotyczacych naruszenia
dokonanego zuzyciem ich ustug (do czego jednak moze by¢ potrzebne
postanowienie sagdowe).
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